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Reconnaissance? 
Open Source Intelligence? 
Competitive Intelligence? 

Threat Intelligence?



OSINT

HUMINT

MASINT TECHINT FININT

GEOINT/IMINT COMINTSIGINT



Открытые источники



Тысячи их...





Устройство интернета

Indexable and  
searchable content 

Non-Indexable and  
non-searchable content 

Content accessible via  
specific software or/and  
hardware

Vk? Coursera?

Wikipedia?

Wikileaks?

Freenet?

4chan?

The Pirate 
Bay?

The Hidden 
Wiki?

i2p?

Torch?



Поисковые системы

Общего назначения Специального назначения Метапоисковые системы 



Crawler-based  
search engine

Web directories

Meta search



PageRank



Операторы поиска Google (2018)
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Операторы поиска Google (2018)

Частично рабочие
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https://ahrefs.com/blog/google-advanced-search-operators/



Google Dorks

intitle:"Index of" secret

ext:pwd (administrators |  
users | lamers | service)

inurl:wp-config  
-intext:wp-config  
"'DB_PASSWORD'"



Цифровой след,  
цифровая тень,  
цифровой отпечаток,  
digital footprint 







instantusername.com suip.biz



Социальные сети



vk.barkov.net

vk.watch

snradar

vk5.city4me.com

220vk

vk.com/vk_groups_bot



insta-stories.ru

www.instagram.com/
example/?__a=1 



Мессенджеры



search.buzz.im

 lyzem.com

@usinfobot

@SangMataInfo_bot



Другие сервисы

dis.cool FindMySnap

snapdex.com

@get_kontakt_bot



Github, GitLab, Bitbucket
Merge: 84fa6be 6a26afa
Author: John Hammond <johnhammond010@gmail.com>
Date:   Sat Jun 8 11:56:59 2019 -0400

    Merge pull request #4 from Prodicode/patch-1
    
    Added Steganography Online

commit 84fa6be948d608889bc3636248cffa3a3baaa578
Merge: d3d50b4 f500f15
Author: John Hammond <johnhammond010@gmail.com>
Date:   Sat Jun 8 11:56:41 2019 -0400

    Merge pull request #6 from Abemarkar23/patch-1
    
    added a website for cryptography



Почты

emailrep.io  mostwantedhf.info  email2phonenumber  

@last4mailbot searchmy.bio 

https://github.com/martinvigo/email2phonenumber


Утечки

@Smart_SearchBot @mailsearchbot @shi_ver_bot 

@info_baza_bot leakedsource.ru



Восстановление доступа



Систематизация информации

GraphMindMap



MindMap



Шаблоны поиска







Утилиты 











Вопросы? 



Спасибо за внимание! 

Pandora Lewandowski 
SFT0 

@the_eternal_insomnia


